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1 — Introduccién

1.1 — Descripcién general

El médulo Porta Firma — PF permite administrar la firma de los documentos oficiales
generados en el médulo Generador de Documentos Oficiales Electronicos — GEDO.

La ejecucion de las tareas de firma pendientes puede resolverse en forma individual, es
decir trabajar sobre cada documento o en forma masiva.

Ademas, el mddulo cuenta con filtros que permiten la ejecucion diferenciada de las tareas
de firma segun sean por tipo de documento o por usuario que dirigi6 la tarea al firmante.

Por otra parte, se ofrece la posibilidad de visualizar el listado de todos los documentos
firmados por el usuario, con un correspondiente filtro de clasificacion que facilita la consulta.

2 — Descripcién

Dado que Porta Firma forma parte de un entorno Web, es importante tener en cuenta los
requerimientos informaticos que figuran en el Manual de Escritorio Unico y en la Intranet.

Los agentes que utilicen el médulo de Porta Firma deben ser usuarios del GDE y completar
sus datos personales en la plataforma.

Para obtener un usuario corresponde al funcionario de la reparticion solicitar al
administrador local del sistema la creacion de nuevos usuarios.

2.1 — Acceso al médulo
Se ingresa al sistema:

@ Presidencia de la Nacién

Gestién Documental Electronica

Ingrese al Sistema con Usuario/Cuil/Cuit y contrasefia

& | Usuario/Cuil/Cuit

Q, | Contrasefia

Acceder

Se accede con el nombre de usuario y clave del GDE. Una vez completados los campos de
“Usuario” y “Clave”, se debe presionar en el botén “Acceder”.

La siguiente pantalla muestra el inicio del Escritorio Unico:
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m Datos Personales Configuracion  Administracion Natificacion ABM Novedades

Consulia Usuarios
@ Tareas

Buzén Grupal  Configuracion de buzonss

@ Sistemas HMLCLOUD

GEDO o 12 g
Tareas Pendientes
cCcoo 0 o
<90 dias > 120 dias
EE a0
>
EE 2 2 0 0 0 1 0 >
P TI ~ “ »
Luego se debera dirigir al médulo “GEDO”.
Tareas ofros Usuarios  Tareas Supervisados  Adm. Tipos Documentos  Consuitas  Plantilas  Porta Firma
@ Buzén de Tareas Pendientes
[2 Inicio de Documento (7] T Filtros
Nombre tarea Fecha ilt. modif.  Enviado por Derivado por Referencia Tipo doc. Acciones
Firmar Documento 200920191311  TESTTPRUEBA TEST TPRUEBA test porta fima Acta Eecutar | v ©
Confeccionar
19-09-2019 11:40 Hemnan Romero N/D Acta Ejecutar - @
Documento
2 “ ” 4 “ H ”
Una vez en el médulo “GEDQO” deberd ingresar a la solapa “Porta Firma
Mis Tareas  Tareasofros Usuarios  Tareas Supervisados  Adm. Tipos Documentos  Consulias  Plantillas
SR
#  Buzdn de Tareas Pendientes
[2) Firmar seleccionados @l Firmar Todos & Firmar por Remitente
Sistema Origen Fecha Desde B4  FechaHasta B Remitente Estado ~  Tipo Doc * YEmar @ Quiarfire
« < Mmoo »

B Estado  SistemaOrigen  Enviado Por
[] MNuevo GcEDO

Referencia
TEST T PRUEBA 20/09/2019 131217

Acta Tomade Vi... testporta fima2 Q (<]
[] NuEve GEDO TEST TPRUEBA 20/09/2019 13:11:50 Acta test pona firma Q ©
Total tareas pendientes

2

Q Visualizar @ Rechazar

2.1.1 — Activar Porta Firma

La utilizacion del médulo Porta Firma es de caracter optativo. Cada agente debera decidir si
el uso de este aplicativo le facilita las tareas segun el caudal de firma que maneje.

Para que las tareas de firma que se reciben en el mdédulo GEDO sean derivadas al Porta

Firma, se debe activar el uso de este aplicativo. Luego en la solapa “Configuraciéon” debera tildar la
opcion en el casillero “Activar Porta Firma”.

Pendientes ~ Terminados

#  Modificar Perfil

[#\Activar Porta Firma

Los cambios aplicaran para las nuevas solicitudes de firma.
[[IDeseo recibir notificaciones via correo electrénico

Guardar

Una vez marcado el casillero selector, se debe presionar en el botén “Guardar”.
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A Los carnbios han sido guardados
exitosamente. Todas las solicitudes de firma
pendientes en GEDO deberan ser gjecutadas
en la solapa Mis Tareas.

OK

Una vez confirmada la operacién, las futuras tareas de firma seran derivadas al Porta Firma.

Informacion x

@ La tarea de firma se envid a PortaFirma.

OK

2.2 — Pendientes. Buzon de Tareas

La solapa “Pendientes” se visualiza cuando se da inicio al médulo Porta Firma. En dicha

solapa, se encuentra el “Buzon de tareas pendientes” donde se acumulan todos los documentos
gue estan para la firma.

Las tareas en Porta Firma pueden tener dos estados: “Leido” o “Nuevo”, segun
corresponda.

Mis Tareas Tareas ofros Usuarios Tareas Supervisados Adm. Tipos Documentos Consulias Plantillas

S

#  Buzén de Tareas Pendientes

[3) Firmar seleccicnados Il Firmar Todos & Firmar por Remitente

Sistemna Origen Fecha Desde 2] Fecha Hasta =] Remitente Estado w | Tipo Doc - Y Filtrar @ Quitar filtro

« < 1 mo> »

u Sistema Origen  Enviado Por Referencia

D LEIDO GEDO TEST T PRUEBA 20/09/2019 13:27:26 Acta Porta Fima Q (<]
D NUEVO  GEDO TEST T PRUEBA 20/09/2019 131217 ActaTomade Vi.. testportafimma 2 Q (<]
D NUEVO  GEDO TEST T PRUEBA 20/09/201913:11:50 Acta test porta firma Q [}

Total tareas pendientes

Si se presiona el icono Q se puede leer el contenido del documento. Esta accién genera un
cambio de estado de la tarea en forma automatica.
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Firma De Documento x

Firmar La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar la totalidad del documento
proceda a descargarlo.

Firmar con
Certificado previsualizacion.pdf

Firmar con
Token USB

REPUBLICA ARGENTINA - MERCOSUR
REGISTRO NMACIONAL DE LAS PERBONAS
INTERION ¥ TRANSPORTE

MBS TR0 DEL.
Apalido | Surname
VILLAREAL

Datos Adicionales

@ Historial

Descargar
Batn Documentio

Nombee / Name
MARIA VICTORIA

Sexo /Ser  Nsconakdad / Netionality  Ememolr

F ARGENTINA A

kg gacmanto / Date of birth

MR OV 1969 \ b
v Lol Dato of Issue \}’ it

2013

FIVA DL MENTIRCADG: SIANATURE

y ! Date of sapiry
Z00gnero Sade/Especial a asignar=
P b
e "

| Documento / Document

. 99.999.999

Volver

La seccién “Datos Adicionales” muestra el “Historial” del documento y descargar el mismo.

La seccién “Firmar” ofrece la posibilidad de firmar “Con certificado” o “Con token”. Para
firmar con certificado, se presiona en el botdn correspondiente. Una vez firmado el documento, se
obtiene el numero GDE del documento oficial.

La tarea desaparece del “Buzén de tareas pendientes” y se registra el documento en la
solapa “Terminados”.

Si el documento debe ser firmado con tecnologia de firma digital, se debe conectar el token
USB en el puerto correspondiente, antes de presionar el boton de firma. El sistema operativo
reconoce el nuevo dispositivo y emite un aviso.

Si asi se lo desea, se puede hacer clic en el icono de conexion del token. El sistema
operativo muestra el “Monitor de Certificados”, donde constan los datos cargados en el dispositivo y
ofrece la posibilidad de cambiar el pin o0 contrasefia asignado al token.

Una vez verificado el token, se debe presionar en el botén “Con Token” de la seccion “Firmar” y
el modulo solicita la confirmacién de la identidad del firmante.

Luego de confirmar la identidad del firmante, el médulo requiere el ingreso de la contrasefia del
token para efectuar la firma y emitir el certificado.

Una vez firmado el documento, se obtiene el nUmero GDE del documento oficial y, también,
el nimero especial si corresponde.

La tarea desaparece del “Buzdn de tareas pendientes” y se registra el documento en la
solapa “Terminados”.

2.2.1 — Firmar Seleccionados
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El médulo Porta Firma permite firmar uno o varios documentos en forma simultanea. Para
realizar este procedimiento, se deben seleccionar los documentos correspondientes desde el
“Pendientes” y presionar en el boton “Firmar Seleccionados”.

Mis Tareas Tareas ofros Usuarios Tareas Supervisados Adm. Tipos Documentos Consulias Plantillas

S ——

#  Buzdn de Tareas Pendientes

B Firmar seleccionados Wl Firmar Todos & Firmar por Remitente

Sistema Origen Fecha Desde B Fecha Hasta =] Remitante Estado w | Tipo Dac - ¥ Filtrar @ Quitar filtro

« < 1 Mmoo »

[ | Estado  Sistema Origen  Enviado Por Referencia

LEIDO GEDO TEST T PRUEBA 20/09/2019 13:27:26 Acta Porta Firma Q (=]
NUEVO  GEDO TEST T PRUEBA 20/09/2019 131217 Acta Tomade Vi test porta firma 2 Q o
D NUEVD  GEDO TEST T PRUEBA 20/09/201913:11:50 Acta test porta fima Q o

Total tareas pendientes 3

Q Visualizar @ Rechazar

Una vez presionado el boton de firma, el médulo muestra una ventana desde donde se
ofrecen los botones “Firmar con Certificado”, “Firmar con Token USB” o “Cerrar”.

Firma de Documentos en Blogue

Motivo Requiere Token Resultado
6 Porta Firma 20-09-2019 13:27:26 NO Q Visualizar
0 test porta firma 2 20-09-2019 131217 NO

Q Visualizar

Total tareas pendientes 2

Firmar con Certificado Firmar con Token USB Cerrar

Si se presiona el boton “Firmar con Certificado” el médulo procesa la firma y emite un
informe de confirmacion de los resultados de la operacion.

Firma de Documentos en Bloque x
1 1
& PortaFirm . . : P Visualizar
) FEmETs £, Firmando 2 / 2. Por favor, no recargue esta pagina mientras el proceso esté activo, et
@ testponafirma2 Z0-09-20TY 13T N0 - Q Visualizar
Total tareas pendientes 2

Firmar con Cerificado Firmar con Token USB Cerrar
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Resultados Firmas b4

Resultado Total
Firmas
. 0
Erroneas
Firmas con
- 0
Advertencia
Firmas
2
Exitosas
]
Volver

Firmas

Erréneas
Muestra la cantidad de documentos que el mddulo no finalizo el proceso de firma.

Firmas con
=

Advertencia ) ] }
Muestra la cantidad de documentos firmados pero que el modulo no pudo

completar el ciclo de una firma exitosa. La siguiente imagen muestra una firma con advertencia.

Firmas

Exitosas ) ) )
Muestra la cantidad de documentos firmados exitosamente.

2.2.2 — Firmar Todos

El Porta Firma permite firmar todos los documentos pendientes en un solo paso
presionando el boton “Firmar Todos”. El sistema arrojara el siguiente mensaje:

= El nimerc maximeo de tareas a firmar en
blogue es de 500. En caso de haber
seleccionado un ndmero superior, se
firmaran las 500 tareas mas recientes.

0K

Una vez presionado el botén “OK”, el sistema abre una ventana desde donde se ofrecen los
botones “Firmar con Certificado”, “Firmar con Token USB” o “Cerrar”.
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Firma de Documentos en Blogue x

€ | < 1 11 > &
Fecha Requiere Token Resultade Operacion
G Acta 20-09-2019 13:42:33 KO Q, Visualizar
G DI 20-09-2019 13:42:06 NO Q, Visualizar
O Acta 20-09-2019 13:41:28 O Q, Visualizar
e test porta firma 20-09-2019 13:11:50 NO Q, Visualizar
Total tareas pendientes 4

Firmar con Certificado Firmar con Token USB Cerrar

Una vez seleccionado el tipo de firma a utilizar, el sistema procesa las operaciones. Los
documentos obtienen el numero GDE o especial, si corresponde y las tareas pasan del “Buzén de
Tareas Pendientes” al “Buzén de Tareas Terminadas”. Al finalizar los procesos, el sistema arroja
los resultados obtenidos.

2.2.3 — Firmar por Remitente

El Porta Firma permite filtrar los documentos a firmar segun quién haya sido el remitente
original de la tarea. Para aplicar este criterio se debe presionar el boton “Firmar por Remitente”

El sistema habilita el campo predictivo donde se deben ingresar las primeras letras del
nombre correspondiente.
Mis Tareas Tareas otros Usuarios Tareas Supervisados Adm. Tipos Documentos Congultas Plantillas

Pendientes Terminados Configuracion

# Buzdén de Tareas Pendientes

[Z Firmar seleccionados B Firmar Todos & Firm
. Ingrese el usuario cuyas solicitudes desea firmar

Sistema Origen Fecha Desde ) F | puesd Firmar
- TEST PRUEBA{ PUESTAINICIALZ - HMLCLOUD ) F
& || £ 1 10> | % TEST T PRUEBA( PUESTAIMICIAL - HMLCLOUD §

Una vez seleccionado el usuario, se debe presionar en el botén “Firmar”. El sistema abre
una ventana desde donde se ofrecen los botones “Firmar con Certificado”, “Firmar con Token USB”
o “Cerrar. Una vez seleccionado el tipo de firma a utilizar, el sistema procesa las operaciones. Los
documentos obtienen el nUmero GDE o especial, si corresponde y las tareas pasan del “Buzén de
Tareas Pendientes” al “Buzén de Tareas Terminadas”. Al finalizar los procesos, el sistema arroja

los resultados obtenidos.

2.3 — Terminados. Buzdn de Tareas Terminadas

La solapa “Terminados” muestra las ultimas cincuenta tareas que han sido firmadas por
medio del Porta Firma. Los registros que se encuentran en esta solapa ya son documentos

10
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oficiales y todos tienen nimero GDE. Asimismo, ofrece algunos campos que permiten definir filtros
para la busqueda de los documentos firmados.

Mis Tareas Tareas ofros Usuarios Tareas Supervisados Adm. Tipos Documentos Consultas Plantillas

#  Buzén de Tareas Terminadas

Usted esta visualizando las ditimas 50 tareas de firma. Utilice los filtros para refinar la basqueda.

Sistema Origen Fecha Desde B Fecha Hasta 4| Remitente Estado « | Tipo Doc ~  Yhiar | ©®auiariiro
€| <N 1> ([»
u Referencia
[] FRMADA  GEDO TEST T PRUEBA 20/09/2019 13:57:35 Acta test porta firma ACTA-2019-00020119-HMLCLOUD-REPATESTZ 7] Q ©
[] FIRMADA  GEDO TEST T PRUEBA 20/09/2019 13:57:32 Acta Acta ACTA-2019-00020118-HMLCLOUD-REPATEST2 €] Q o
Documentacién DOCPE-2019-00020117-HMLCLOUD-REPATEST2
[] FRMADA  GEDO TEST T PRUEBA 20/09/2019 13:57:28 R DNI & Q ©
[] FIRMADA  GEDO TEST T PRUEBA 20/09/2019 13:57:24 Acta Acta ACTA-2019-00020116-HMLCLOUD-REPATEST2 €] Q ©
[] FRMaDA  GEDO TEST T PRUEBA 20/09/2019 13:36:53 Acta TomadeVi... test porta fima 2 ACTA-2019-00020115-HMLCLOUD-REPATESTZ £ Q ©
[] FRMADA  GEDO TEST T PRUEBA 20/09/2019 13:36:49 Acta Porta Firma ACTA-2019-00020114-HMLCLOUD-REPATEST2 (7] Q o
Total tareas 6

El campo “Sistema Origen” permite filtrar los documentos segun cual sea el aplicativo del
cual surgieron.

Los campos “Fecha desde” y “Fecha hasta” permiten definir un periodo de tiempo para
efectuar la busqueda de un documento. La fecha que se toma por referencia es la fecha de la firma
del documento. Para ingresar los pardmetros se puede escribir el dato con el siguiente formato
“‘dd/mm/aaaa” o presionar en el calendario y seleccionar la fecha correspondiente.

Fecha Desde | q1gmazots | [B]| Fecha Hasta | 2omarzot | B

La busqueda por “Remitente” permite filtrar los documentos firmados segun quién haya sido
el usuario que derivo la tarea original. Para efectuar la busqueda se deben ingresar las primeras
letras del nombre en el campo predictivo, como se muestra en la siguiente pantalla:

Pendientes ‘Configuracion

#  Buzén de Tareas Terminadas

Usted esta visualizando las (ltimas 50 tareas de firma. Utilice los filtros para refinar la bisqueda.

Sisterna Origen Fecha Desde 8 FechaHasta | Remitente puest Estado ~ | Tipo Dec - ¥ Filtrar ® Quitar filtro

TEST PRUEBEA[ PUESTAINICIALZ - HMLCLOUD )
« | <| 1 nm > » TEST T PRUEBA( PUESTAINICIAL - HMLCLOUD |

Una vez seleccionado el usuario del menu, se debe presionar en el boton filtrar para
visualizar los resultados.

El boton “Quitar filtro” permite limpiar la pantalla de todos los parametros definidos para
comenzar una nueva busqueda.
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